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摘  要：为保护无人机网络中指挥机构发送给无人机的命令的完整性和认证性，需要使用数字签名对命令消息进

行保护，该签名方案应保证无人机能及时收到签名，并且保护签名者的隐私。因此，提出了面向无人机网络的属

性代理签名方案，并对其安全性进行了分析。所提方案在选择属性和选择消息攻击下具有存在的不可伪造性，而

且能保护签名者的隐私。从计算开销和通信开销两方面对签名方案的效率进行了分析，并与其他相关签名方案进

行了对比。结果表明，所提方案与其他方案在通信开销处于同一水平时具有更小的计算开销。 
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Abstract: It is necessary to use digital signature scheme to protect integrity and authentication of commands sent by 
command agencies to unmanned aerial vehicle (UAV) in the UAV networks. Moreover, the signature scheme should en-
sure UAV can receive signature in time and protect privacy of signers. Therefore, an attribute-based proxy signature 
scheme for UAV networks was proposed and its security was analyzed. The proposed signature scheme has existential 
unforgeability under selective-attribute and chosen message attacks, and privacy of signers is protected. Its efficiency was 
analyzed in terms of computation costs and communication costs, and compared with other related signature schemes. 
The results indicate the proposed signature scheme has less computation costs when its communication costs are at the 
same level with other signature schemes.  
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1  引言 

近年来，无人机（UAV, unmanned aerial vehicle）
得到了广泛的应用。无人机与指挥中心、地面控制

站、卫星等共同构成了无人机网络，也称为无人机

指挥控制与通信网络。无人机网络以无人机应用为

核心，具有高机动性、动态拓扑、间断的通信连接、

有限的电力供应和不断变化的链路质量等特点[1]。
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无人机网络包括指挥中心、地面控制站、卫星和无

人机等，如图 1 所示。每架无人机隶属于一个指挥

中心，且该指挥中心拥有对该无人机的最高指挥权

限。当指挥中心无法与无人机进行通信时，可以通

过其他指挥机构，如地面控制站、卫星等，与无人

机进行通信。 
无人机执行任务时，必须保证所收到命令的完

整性和认证性，即保证该命令是由指挥中心或经过

授权的指挥机构发出的，而且没有被篡改。通常采

用数字签名来保护命令的完整性和认证性。指挥中

心发送命令及其签名给无人机，无人机在对签名进

行验证后，根据验证结果决定是否执行该命令。 
无人机在执行远程任务时远离指挥中心，可能

无法及时收到指挥中心发来的命令，甚至无法收到

命令。在这种情况下，指挥中心可以使用代理签名，

临时授权距离无人机较近的指挥机构（如地面控制

站）对无人机进行指挥，发送命令及其签名。而在

一些应用中，指挥机构想要匿名地向无人机发送命

令及签名，该签名并不包含与指挥机构身份有关的

信息，可以通过使用基于属性的签名（ABS, 
attribute-based signature）实现。 

本文主要研究工作如下。 
1) 定义了属性代理签名及其安全模型。 
2) 提出了用于无人机网络的属性代理签名

（ABPS, attribute-based proxy signature）方案。 
3) 对所提签名方案进行了安全性证明，结果表

明，该方案具有选择属性和选择消息攻击下存在的

不可伪造性（EUF-sA-CMA, existential unforgeabil-

ity under selective-attribute and chosen message at-
tacks），并且能保护签名者的隐私。 

4) 从计算开销和通信开销两方面对所提方案

的效率进行了分析，并与其他相关签名方案进行了

对比。结果表明，所提方案具有更少的计算开销，

而其通信开销与其他方案在同一水平。 

2  相关工作 

Maji 等[2]定义了 ABS 的安全性，构建了 ABS
的框架，并提出了 ABS 的具体实现。在 ABS 中，

签名者使用属性集和相应的密钥对消息进行签名，

验证者可以对签名进行验证，只有当属性集满足访

问结构时，才能验证成功。Li 和 Kim[3]定义了隐藏

的 ABS 及其安全模型，并提出了 2 种基于计算

Diffie-Hellman（CDH, computational Diffie-Hellman）
困难问题的签名方案。Li 等[4]提出了 2 种支持门限

访问结构的 ABS 方案，莫若等[5]提出了支持树形访

问结构的可净化 ABS 方案，Gu 等[6]提出了支持单

调访问结构的 ABS 方案。 
在一些应用中，需要由多个属性权威对属性进

行管理，为用户生成密钥。莫若等[7]提出了支持树

形访问结构的多权威 ABS 方案。Guo 等[8]也提出了

多权威 ABS 方案。Yang 等[9]提出了具有多个属性

权威的顺序聚合 ABS 方案，在该签名方案中，不

同的签名者可以对同一个消息进行签名，再将签名

依次进行聚合。 
为降低用户使用 ABS 计算签名的开销，Chen

等[10]提出了 2 个外包 ABS 方案，并证明了这 2 个

 
图 1  无人机网络 
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方案的安全性，通过将大量的签名计算外包给签名

云服务提供者，降低了签名者的计算开销。Mo 等[11]

提出了基于线性秘密共享的外包 ABS 方案，降低

了签名者的计算开销，并证明了该方案的安全性。 
为了降低计算签名和验证签名的计算开销，Cui

等[12]提出了可撤销的服务器辅助的 ABS 方案。在该

签名方案中，服务器辅助完成签名生成和验证，以达

到降低签名者和验证者计算开销的目的。而且，该签

名方案还可以使被撤销的用户无法计算出签名。

Xiong 等[13]也提出了服务器辅助的 ABS 方案，降低了

签名者和验证者的计算开销，实现了基于线性秘密共

享的访问结构，并能抵御合谋攻击。张应辉等[14]提出

了一种服务器辅助且可验证的 ABS 方案。该方案同

样降低了签名者和验证者的计算开销，能抵御合谋攻

击，并且对服务器产生的部分签名进行了验证。Bao
等[15]提出了一种能抵御密钥泄露的服务器辅助的

ABS 方案，该签名方案需要对密钥进行更新。 
Mambo 等[16]提出了代理签名。在代理签名中，

通常包含 3 个参与者，分别是原始签名者（OS, 
original signer）、代理签名者（PS, proxy signer）和

验证者。原始签名者授权代理签名者代替自己计算

代理签名，验证者对该代理签名进行验证。Huang
等[17]提出了不需要随机预言机的代理签名方案，并

对其安全性进行了证明。Wu 等[18]提出了基于身份

的代理签名方案，并对其安全性进行了证明。Liu
等[19]定义了 ABPS 及其安全模型，提出了具体的

ABPS 方案，并对方案的安全性进行了证明。Sun
等[20]也提出了ABPS方案，并分析了方案的安全性。 

3  预备知识 

3.1  双线性对 
设 G 和 GT是阶为素数 q 的循环群，G 的生成

元为 g，若该映射满足下列要求，则映射 e:G×G→GT

为双线性映射。 
1) 双线性：对于任意的 1 2,g g ∈G 和 a,b∈Zq，

有 1 2 1 2( , ) ( , )a b abe g g e g g= 。  
2) 非退化性：存在 1 2,g g ∈G，使 1 2( , ) 1e g g ≠ 。 
3) 可计算性：对于任意的 1 2,g g ∈G，存在有效

的算法能够计算出 1 2( , )e g g 。 
3.2  CDH 困难问题假设 

对于未知的 , qx y Z∈ ，给定 , ,x yg g g G∈ ，要求

计算出 xyg 。 

3.3  拉格朗日插值定理 
设 t(1), t(2), ..., t(d)是(d−1)次多项式 t(·)上的 d

个点，S 是包含 d 个元素的集合，q 为素数。对于

任何 qx Z∈ ，可以通过拉格朗日插值定理求出

,
1

( ) ( ) ( )
d

i S
i

t x t i x
=

= Δ∑ 。其中，拉格朗日系数定义为

,
,

( )i S
j S j i

x jx
i j∈ ≠

−
Δ =

−∏ 。 

4  系统模型 

4.1  算法模型 
ABPS 方案中主要包括属性权威、原始签名者、

代理签名者和验证者。ABPS 方案主要由下列算法

构成。 
1) Setup。该算法输入为系统安全参数，输出公

共参数 params 和主密钥α 。 
2) Extract。该算法由属性权威运行，输入为公

共参数 params、主密钥α 和用户属性集合ω，输出

为用户的密钥。在 ABPS 方案中，属性权威依据原

始签名者属性集合 OSω 和代理签名者属性集合 PSω ，

分别为它们生成密钥 OSsk 和 PSsk 。 

3) DelGen。该算法由原始签名者运行，用于为

代理签名者生成授权。输入为 params、原始签名者

生成的委托书 w、 OS'ω 和 OSsk ，且 OS OS'ω ω⊆ ；输

出为原始签名者为代理签名者生成的授权 del。 
4) DelVer。该算法由代理签名者运行，用于验

证原始签名者生成的授权 del 是否有效，输入为

params、w、 OS'ω 和 del，输出为验证结果。若该授

权是有效的，代理签名者可以基于 w 和 del 计算代

理签名；否则，代理签名者不能基于 w 和 del 计算

代理签名。 
5) Sign。该算法由代理签名者运行，用于计算

代理签名。输入为 params、w、del、 PS'ω 、 PSsk 和消

息 m，且 PS PS'ω ω⊆ ；输出为计算出的代理签名σ 。 

6) Verify。该算法由验证者运行，用于验证代

理签名是否有效。其输入为 params、w、 PS'ω 、m

和σ ，输出为布尔类型的验证结果。若该代理签名

是有效的，则输出 Accept；否则，输出 Reject。 
4.2  安全模型 

ABPS 方案的安全性主要包括不可伪造性和签

名者的隐私性。不可伪造性要求如下：若敌手没有

属性集ω对应的密钥且 *ω ω⊆ ，则不能计算出属性
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集 *ω 对应的签名。签名者的隐私性要求签名不泄露

签名者的身份信息。 
4.2.1  不可伪造性 

根据文献[17-19]，ABPS 方案中的敌手可分为三

类，分别为 AI、AII和 AIII。AI只拥有原始签名者和代

理签名者的公钥；AII和 AIII除了拥有原始签名者和代

理签名者的公钥以外，还分别拥有代理签名者的私钥

PSsk 和原始签名者的私钥 OSsk 。若 ABPS 方案能抵御

AII 和 AIII 的攻击，则其也能抵御 AI 的攻击。因此，

在安全模型中只考虑 AII 和 AIII 的攻击。对于不可伪

造性，主要研究 EUF-sA-CMA。 
1) 能抵御 AII攻击的 EUF-sA-CMA 
通过下面的游戏定义能抵御 AII 攻击的

EUF-sA-CMA。 
初始化阶段。选择要挑战的属性集 *ω ，且

*| | dω ≤ 。其中，d 是预先定义的参数。 
系统建立阶段。挑战者 C 运行 Setup 算法生成

公共参数 params 和主密钥，运行 Extract 算法为原

始签名者和代理签名者分别生成密钥对 ( OSpk , 

OSsk )和( PSpk , PSsk )。将 params、原始签名者公钥

OSpk ，以及代理签名者的公钥和私钥( PSpk , PSsk )
发送给 AII。 

查询阶段。AII 可以向私钥生成预言机、授权生

成预言机和签名预言机分别进行多项式次数的查询。 
伪造阶段。AII输出关于消息 *m 、属性集 *ω 和

委托书 *w 的签名 *σ 。 
若该伪造满足以下条件，则认为 AII赢得了游戏。 
① AII 从未向私钥生成预言机查询过属性集

OSω ，且 *
OSω ω⊆ 。 

② AII从未向授权生成预言机查询过( *w , *ω )。 
③ AII从未向签名预言机查询过( *m , *w , *ω )。 
④ 签名 *σ 是关于消息 *m 、 *ω 和委托书 *w 的

有效签名。 
定义 1  若敌手 AII 在上面的游戏中获胜的概

率是可忽略的，则称该 ABPS 方案具有能抵御 AII

攻击的 EUF-sA-CMA。 
2) 能抵御 AIII攻击的 EUF-sA-CMA 
通过下面的游戏定义能抵御 AIII 攻击的

EUF-sA-CMA。 
初始化阶段。选择要挑战的属性集 *ω ，且

*| | dω ≤ 。其中，d 是预先定义的参数。 

系统建立阶段。挑战者 C 运行 Setup 算法生成

公共参数 params 和主密钥，运行 Extract 算法为原

始签名者和代理签名者分别生成密钥对 ( OSpk , 

OSsk )和( PSpk , PSsk )。将 params、代理签名者公钥

PSpk ，以及原始签名者的公钥和私钥( OSpk , OSsk )

发送给 AIII。 
查询阶段。AIII 可以向私钥生成预言机和签名

预言机分别进行多项式次数的查询。 
伪造阶段。AIII输出关于消息 *m 、属性集 *ω 和

委托书 *w 的签名 *σ 。 
若该伪造满足以下条件，则认为 AIII赢得了游戏。 
1) AIII 从未向私钥生成预言机查询过属性集

PSω ，且 *
PSω ω⊆ 。  

2) AIII从未向签名预言机查询过( *m , *w , *ω )。 
3) 签名 *σ 是关于消息 *m 、属性集 *ω 和委托书

*w 的有效签名。 
定义 2  若敌手 AIII 在上面的游戏中获胜的概

率是可忽略的，则称该 ABPS 方案具有能抵御 AIII

攻击的 EUF-sA-CMA。 
4.2.2  签名者的隐私性 

通过下面的游戏对签名者的隐私性进行定义。 
系统建立阶段。挑战者 C 运行 Setup 算法生成

公共参数 params 和主密钥，并将 params 和主密钥

发送给敌手 A。 
查询阶段。A 可以向私钥生成预言机查询属性

集 *
1ω 和 *

2ω ，并获取相应的私钥 *
1

sk
ω
和 *

2
sk

ω
。 

挑战阶段。A 输出消息 *m 和属性集 *
1ω 、 *

2ω 、
*ω ，且 * * *

1 2ω ω ω⊆ ∩ ， *| | dω ≤ 。挑战者 C 随机挑

选 u∈{1,2}，使用 *ω 和密钥 *sk
uω
计算消息 *m 的签

名 *σ ，并将该签名发送给 A。 
猜测阶段。A 猜测 *σ 是由 *

1ω 或 *
2ω 计算得出的，

并输出 u'∈{1,2}。若 A 猜测 *σ 是由 *
1ω 计算得出的，

则输出 u'=1；否则，输出 u'=2。若 u'=u，则 A 赢得

该游戏。 
A 赢得上述游戏的优势被定义为 |Pr[u'=u] 

−0.5|。 
定义3  若不存在敌手 A 能以不可忽略的优势

赢得上述游戏，则认为该 ABPS 方案保护了签名

者的隐私。 

5  面向无人机网络的 ABPS 方案描述 

5.1  总体方案 
在本文所提出的 ABPS 方案中，主要包括属性

权威、指挥中心、地面控制站和无人机，如图 2 所



第 11 期 贺蕾等：面向无人机网络的属性代理签名方案 ·91· 

 

示。其中，指挥中心为原始签名者，地面控制站为

代理签名者，无人机为验证者。指挥中心为地面控

制站生成委托书和授权，地面控制站代表指挥中心

计算代理签名，并发送给无人机进行验证。方案的

总体流程如下。 
1) 生成公共参数和主密钥。属性权威为指挥中

心和地面控制站生成密钥。 
2) 指挥中心生成委托书 w 和授权 del，并将它

们发送给地面控制站。 
3) 地面控制站验证收到的授权。若该授权是有效

的，则可以计算代理签名；否则，不能计算代理签名。 
4) 地面控制站依据收到的委托书和授权计算

出消息 m 的代理签名。 
5) 无人机收到签名后，对其进行验证，并输出

验证结果。 
5.2  算法描述 

本文所提出的签名方案主要包括以下算法。 
1) Setup 
设 G 和 GT 是阶为素数 q 的循环群，映射

e:G×G→GT 为双线性映射，选择随机生成元 g∈G，

将属性定义为 Zq 中的元素，定义默认属性集

1 2 1{ , , , }dΩ Ω Ω Ω −= ⋅ ⋅ ⋅ 。选择随机数 *
qZα ∈ 和随机元

素 2g G∈ ，哈希函数 *
1 2 3, , :{0,1}H H H G→ ，计算

1g gα= 和 1 2( , )Z e g g= 。 公 开 参 数 params 为

1 2 1 2 3( , , , , , , , )g g g Z d H H H ，主密钥为α 。 

2) Extract 
该算法分别为原始签名者和代理签名者生成

密钥。设原始签名者和代理签名者的属性集分别为

oω 和 pω ，生成属性集 ˆo oω ω Ω= ∪ 和 ˆ p pω ω= ∪  

Ω ，选择(d−1)次多项式 t(·)，且 t(0)=α 。生成随机

数
ˆ,o voi qr Z∈ ， 计 算 原 始 签 名 者 的 密 钥

ˆ,o voiD =   
ˆ,

ˆ ˆ, ,

ˆ ˆ, ,

( )
ˆ0 1 2 1 ,( , ) ( ( ) , )

rio voio v o vo o

o v o v oo o

rt i
i i o vd d g H i g= ， 其 中

ˆ, ˆ
oo v oi ω∈ ，且 ˆˆ1 | |o ov ω≤ ≤ 。类似地，生成随机数

ˆ,p vpi qr Z∈ ，计算代理签名者的密钥
ˆ ˆ, , 0( ,

p v p vp pi iD d=   

ˆ,
ˆ ˆ, ,

ˆ,

( )
ˆ1 2 1 ,) ( ( ) , )

rip vpip v p vp p

p v pp

rt i
i p vd g H i g= ，其中 ˆ, pp vi ∈  ˆ pω ，

且 ˆˆ1 | |p pv ω≤ ≤ 。 

3) DelGen 
原始签名者选择属性集 1 2' { , , , }

oo kω ω ω ω= ⋅ ⋅ ⋅ ⊆  

oω 和 1 2' { , , , }
o oo k k dΩ Ω Ω Ω Ω+ += ⋅ ⋅ ⋅ ⊆ ， 其 中

1 ok d≤ ≤ 。设 ,1 ,2 ,ˆ ' ' ' { , , , ,o o o o o o vi i iω ω Ω= = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅∪ ，

, }o di ，选择(d−1)次多项式 ' ( )ot ⋅ ，且 ' (0) 0ot = 。选择

随机数
, ,

' ,
o v o vi i qr s Z∈ ，其中 , ˆ 'o v oi ω∈ ，1 v d≤ ≤ 。

原始签名者为代理签名者生成委托书 w，计算授权

del=
, ,1 2 3( , , )

o o v o vi i iσ σ σ 。其中， 1oi
σ =  ,,

,

(0)
1

1

( ) i So v o

o v

d

i
v

σ Δ

=
∏ ，

并且 ,

, ,

'
1 0 1 ,( ) io v

o v o v

r
i i o vd H iσ = , ,' ( )

2 2 ( ) io o v o vst ig H w ，
, 2o viσ =  

,

,

'
1

io v

o v

r
id g , ,

, 3
io v

o v

s
i gσ = 。原始签名者发送 1( , ,

oi
w σ  

, ,2 3, )
o v o vi iσ σ 给代理签名者。 

4) DelVer 
代理签名者收到原始签名者发来的委托书和

授权后，通过下面的验证式对该授权进行验证。若

该等式成立，则认为该授权是有效的；否则，认为

该授权是无效的。 
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, ,
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图 2  总体方案 
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5) Sign 
代理签名者根据原始签名者的委托书和授权

计算消息 m 的签名。代理签名者选择属性集 'pω =  

1 2{ , , , }
pk pω ω ω ω⋅⋅⋅ ⊆ 和 1 2' { , , ,

p pp k kΩ Ω Ω+ += ⋅⋅⋅  }dΩ Ω⊆ ，

其中1 pk d≤ ≤ 。设 ˆ ' ' 'p p pω ω Ω= =∪   ,1 ,2{ , , ,p pi i ⋅ ⋅ ⋅  

, ,, , }p v p di i⋅ ⋅ ⋅ ，选择(d−1)次多项式 ' ( )pt ⋅ ，且 ' (0) 0pt = 。

选 择 随 机 数
, ,

' ,
p v p vi i qr s Z∈ ， 其 中 , ˆ 'p v pi ω∈ ，

1 v d≤ ≤ 。代理签名者计算签名σ =  
,1 2( , ,

p p vi iσ σ  

, , ,3 4 5, , )
p v p v p vi i iσ σ σ 。其中 1 1p oi iσ σ= ,,

,

(0)
1

1

( ) i Sp v p

p v

d

i
v

σ
Δ

=
∏ ，并

且 ,

, ,

'
1 0 1 ,( ) ip v

p v p v

r
i i p vd H iσ =  , ,' ( )

2 3 ( ) ip p v p vst ig H m ，
, 2p viσ =  

,

,

'
1

ip v

p v

r
id g ，

, 3p viσ =  
, 2o viσ ，

, ,4 3p v o vi iσ σ= ， ,

, 5
ip v

p v

s
i gσ = 。 

6) Verify 
验证者收到代理签名者发来的数字签名后，

通过下面的验证式对该签名进行验证。若该等式

成立，则认为该签名是有效的，输出布尔值

Accept；否则，认为该签名是无效的，输出布尔

值 Reject。 
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6  方案分析 

6.1  正确性分析 
定理1  本文所提出的ABPS方案具有正确性。 
证明  分两步对方案的正确性进行分析。首先

分析DelGen和DelVer算法的正确性，然后分析Sign
和 Verify 算法的正确性。 

1) DelGen 和 DelVer 算法的正确性 
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2) Sign 和 Verify 算法的正确性 
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定理 1 证毕。 
6.2  不可伪造性 

对于不可伪造性，分别证明所提签名方案具有

能抵御 AII攻击的 EUF-sA-CMA 和能抵御 AIII攻击

的 EUF-sA-CMA，然后得出结论，所提签名方案具

有 EUF-sA-CMA。 
定理 2  若 CDH 问题是困难的，则所提 ABPS

方案具有能抵御 AII攻击的 EUF-sA-CMA。 
证明  假设敌手AII能以优势ε 攻击所提ABPS

方案。在此基础上，构建算法 B 能以优势 'ε 攻击

CDH问题。AII向随机预言机( 1H -oracle, 2H -oracle, 

3H -oracle)、私钥生成预言机、授权生成预言机和

签名预言机分别进行
1 2 3
, , , ,H H H Kq q q q ,D Sq q 次查询。

给定 CDH 问题的随机实例 ( , , )x yg X g Y g= = ，其

中， , qx y Z∈ ，使用算法 B 计算 xyg 。 

设默认属性集为 1 2 1{ , , , }dΩ Ω Ω Ω −= ⋅ ⋅ ⋅ ，其中 d

为预先定义的整数。AII 输出挑战的属性集 *ω ，且
*| | kω = ， k d≤ 。B 随机选择

2
{1,2, , }Hqζ ∈ ⋅ ⋅ ⋅ ，

3
{1,2, , }Hqδ ∈ ⋅ ⋅ ⋅ ， 以 及 子 集 *Ω Ω⊆ 且 *| |Ω =  

d k− 。设 1g X= ， 2g Y= 。 

1H -oracle: B 维护列表 1H -list。当 AII 向

1H -oracle 查询 i 时，B 在 1H -list 中进行搜索。若该

列表中存在 i，则输出相应的 1( )H i 。否则，若
* *i ω Ω∈ ∪ ，则 1( ) ibH i g= ；若 * *i ω Ω∉ ∪ ，则

1 1( ) i ib aH i g g−= 。其中， ia 和 ib 是随机数，且

,i i qa b Z∈ 。B 输出计算出的 1( )H i ，并将 1( , ( ))i H i 添

加到 1H -list 中。 

2H -oracle: B 维护列表 2H -list。当 AII 向
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2H -oracle 查询 'iw 时，B 在 2H -list 中进行搜索。若

该列表中存在 'iw ，则输出相应的 2 '( )iH w 。否则，

若 'i ζ≠ ， 则 ' '' '
2 ' 1( ) i ic a

iH w g g= ； 若 'i ζ= ， 则

''
2 '( ) ia

iH w g= 。其中， ''ia 和 ''ic 是随机数，且

' '' , 'i i qa c Z∈ 。B 输出计算得到的 2 '( )iH w ，并将

' 2 '( , ( ))i iw H w 添加到 2H -list 中。 

3H -oracle: B 维护列表 3H -list。当 AII 向

3H -oracle 查询 ''im 时，B 在 3H -list 中进行搜索。若

该列表中存在 ''im ，则输出相应的 3 ''( )iH m 。否则，

若 ''i δ≠ ，则 '' '''' ''
3 '' 1( ) i ic a

iH m g g= ；若 ''i δ= ，则

''''
3 ''( ) ia

iH m g= 。其中， ''''ia 和 ''''ic 是随机数，且

'' '''' , ''i i qa c Z∈ 。B 输出计算出的 3 ''( )iH m ，并将

'' 3 ''( , ( ))i im H m 添加到 3H -list 中。 
私钥生成预言机：AII可以向私钥生成预言机查

询属性集ω ，且 *ω 不是ω 的子集。设集合 Γ =  
* *( )ω ω Ω∩ ∪ ， ' SΓ Γ⊆ ⊆ ，| ' | 1dΓ = − ， ' {0}S Γ= ∪ 。 

对于 'i Γ∈ ，输出密钥 2 1( ( ) , )i i if r rg H i g ，其中 if
和 ir 是随机数，且 ,i i qf r Z∈ 。 

对 于 'i Γ∉ ， 设 0, ( )
'S

i i
i

i
r y r

b
Δ

= + ， ( )t i =  

, 0,
'

( ) ( ) ( ) (0)j S S
j

i t j i t
Γ∈

Δ + Δ∑ ，其中 t(0)=x， , 'i i qr r Z∈ 。

输出密钥为(
0,

' ,
( )

( ) ( )

2

i S
j j S

i

a i
i t j

bg
∈Γ

Δ
+ Δ∑ 0, ( )

' '
1 2( ) ,

S

i i i

i
r b rH i g g

Δ

)。 

授权生成预言机：AII可以向授权生成预言机查

询委托书 w 和属性集ω。 
若 *ω 不是ω的子集，B 可以获取私钥生成预言

机生成的密钥，进而计算出授权。 
若 *ω ω⊆ ，且 ''

2 '( ) ia
iH w g= ，游戏终止。 

若 *ω ω⊆ ，且 ''
2 '( ) ia

iH w g≠ ，B 从 Ω 中选择

含有 ( | |)d ω− 个元素的子集 'Ω ，设 ,1' { ,oiω Ω =∪  

,2 , ,, , , , }o o v o di i i⋅ ⋅ ⋅ ⋅ ⋅ ⋅ 。对于 1 ( 1)v d −≤ ≤ ，B 选择随

机数
,, ,, ,

o vo v i o v qr s Zτ ∈ ，设 , ,( )o o v o vt i τ= ，计算
, 1o viσ =  

, , ,( )
2 1 , 2( ) ( )io o v o v o vrt i s

o vg H i H w ， ,

, 2
io v

o v

r
i gσ = ，

, 3o viσ ,o vsg= 。

对于 v=d，B 选择随机数
, ,, '

o di o d qr s Z∈ ，设

,

0 , ,
, ,

( )
'

'
o

o d

S o d
o d o d

i

i
s y s

c
Δ

= − + ， 计 算
, 1o diσ =  

0 , ,
1 ,

, , , ,, , , ,1

( )
'

( ) ( ) ' ' '
2 2 1 , 1( )

S o do
d io d

i S o d o o v i i i o do v o o d o d o dv

i
a

i t i c r c s
o dg g H i g

−

=

Δ
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Δ∑ ⋅

,,' 'i o do da sg ， ,

, 2
io d

o d

r
i gσ = ，

0, ,

, ,

,

( )

' '
3 2

S o do

io d o d

o d

i

c s
i g gσ

Δ
−

= 。据此，

B 可以计算出 1oi
σ ，并返回相应的授权给 AII。 

签名预言机：AII可以向签名预言机查询消息 m
关于委托书 w 和属性集ω的签名。 

若 ''
2 '( ) ia

iH w g= ， ''''
3 ''( ) ia

iH m g= ，游戏终止；

否则，B 可以计算出授权和签名，并将签名返回

给 AII。 
伪造：敌手 AII生成对于消息 *m 、属性集 *ω 和

**Ω 、委托书 *w 的签名 *σ 。若
'*

2 ( ) aH w g ζ≠ ，或
''*

3 ( ) aH m g δ≠ ，或 ** *Ω Ω≠ ，游戏终止。否则，该

伪造的签名可以通过验证，即该伪造的签名满足 
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1 2( , )e g g = ( , )xye g g  

因此，B 可以计算 gxy为 

 xyg =
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至此，B 解决了给定的 CDH 问题实例，可计

算出

2 3

2
2

'

1H H

d k
q q

d

εε ≈
−⎛ ⎞

⎜ ⎟−⎝ ⎠

。因此，本文提出的 ABPS
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方案具有能抵御 AII 攻击的 EUF-sA-CMA。定理 2
证毕。 

定理 3  若 CDH 问题是困难的，则本文提出的

ABPS 方案具有能抵御 AIII攻击的 EUF-sA-CMA。 
证明  该定理的证明过程与定理 2 的证明过程

类似。敌手 AIII 可以对 1H -oracle、 2H -oracle、

3H -oracle、私钥生成预言机和签名预言机进行多项

式次数的查询，并伪造签名。B 解决给定的 CDH

问题实例的优势为

2 3

'

1H H

d k
q q

d

εε ≈
−⎛ ⎞

⎜ ⎟−⎝ ⎠

。因此，本文

提出的 ABPS 方案具有能抵御 AIII 攻击的

EUF-sA-CMA。定理 3 证毕。 
根据定理 2 和定理 3，可得本文提出的 ABPS

方案具有 EUF-sA-CMA。 
6.3  签名者隐私 

在所提方案中，原始签名者生成的授权可以看

作对委托书的签名，而且，代理签名中包含有原始

签名者生成的授权。因此，对签名者隐私的保护包

含对原始签名者和代理签名者的隐私的保护。 
定理 4  本文提出的 ABPS 方案保护了原始签

名者的隐私。 
证明  挑战者 C 选择安全参数，运行 Setup 算

法生成公开参数 params 和主密钥α ，并将(params, 
α ) 发送给敌手 A 。 A 输出属性集 *

,u oω ，设

* *
, ,ˆu o u oω ω Ω= ∪ ， 其 中 {1,2}u∈ 。 选 择 随 机 数

ˆ,, o vu i qr Z∈ ，并计算密钥 * ˆ ˆ, ,,
, 0 , 1ˆsk ( , )

o v o vu o
u i u id d

ω
= 。其中，

,ˆ ˆ, , ,

ˆ,

( )
ˆ, 0 2 1 ,( ) u iu o o v o v

o v

rt i
u i o vd g H i= ， , ˆ,

ˆ,, 1
u io v

o v

r
u id g= ， , ( )u ot ⋅ 是

(d−1) 次 多 项 式 且 , (0)u ot α= ， *
ˆ, ,ˆo v u oi ω∈ ，

*
,ˆˆ1 | |u ov ω≤ ≤ ， {1,2}u∈ 。 

敌手 A 选择委托书 *w 和属性集 *
oω ，且

* * *
1, 2,o o oω ω ω⊆ ∩ ， *

o ok dω = ≤ 。挑战者 C 随机选择

{1,2}u∈ ， 'oΩ Ω⊆ 且 | ' |o od kΩ = − ，
, ,

' ,
o v o vi i qr s Z∈

且 *
, 'o v o oi ω Ω∈ ∪ ， 1 v d≤ ≤ 。可以计算出授权

, , ,

* * *
, 1 , 2 , 3( , , )

o v o v o vu i u i u iσ σ σ 。 其 中 ，

,,

, ,

(0)* *
, 1 , 1

1

( ) i So v o

o v o v

d

u i u i
v

σ σ Δ

=

=∏ 且
, ,

*
, 1 , 0o v o vu i u idσ =  

, , ,' ' ( ) *
1 , 2 2( ) ( )i io v o o v o vr st i

o vH i g H w ， ,

, ,

'*
, 2 , 1

io v

o v o v

r
u i u id gσ = , 

,

*
, 3o vu iσ =  

,io vsg 。 ' ( )ot ⋅ 是(d−1)次多项式且 ' (0)ot = 0。接下来，证

明由密钥 *
1,ˆsk

oω
生成的授权也可以由密钥 *

2,ˆsk
oω
生成。 

由密钥 *
1,ˆ o

sk
ω

生成的授权 *
1, 1oi

σ 中的
,

*
1, 1o viσ 和

,

*
1, 2o viσ 可 以 写 成 , ,

, ,

,

'1, 0*
1, 1 2, 0 1 ,

2, 0

( ) io v o v

o v o v

o v

ri
i i o v

i

d
d H i

d
σ = ⋅   

, ,' ( ) *
2 2 ( ) io o v o vst ig H w ， , ,

, ,

,

'1, 1*
1, 2 2, 1

2, 1

io v o v

o v o v

o v

ri
i i

i

d
d g

d
σ = 。可以计

算出 1, 2,, 1, , 2, , , ,

,

1, 0 ( ) ( )
2 1 ,

2, 0

( ) i io v o o v o o v o v o v

o v

r ri t i t i
o v

i

d
g H i

d
−−= ， ,

,

1, 1

2, 1

o v

o v

i

i

d

d
=  

1, 2,, ,i io v o vr rg −
。设

, , , ,1, 2,'' '
o v o v o v o vi i i ir r r r= − + ，(d−1)次多项

式 , 1, , 2, ,'' ( ) ( ) ( )o o v o o v o o vt i t i t i= − + ,' ( )o o vt i ，且 '' (0) 0ot = ，

则
, ,

*
1, 1 2, 0o v o vi idσ = , ,'' '' ( )

1 , 2( ) io v o o vr t i
o vH i g ,*

2 ( ) io vsH w ，

,

, ,

''*
1, 2 2, 1

io v

o v o v

r
i id gσ = 。因此，由密钥 *

1,ˆsk
oω
生成的授权

也可以由密钥 *
2,ˆsk

oω
生成。类似地，可得由密钥 *

2,ˆsk
oω

生成的授权也可以由密钥 *
1,ˆsk

oω
生成。因此，A 赢得

该游戏的优势是可忽略的，所提 ABPS 方案保护了

原始签名者的隐私。定理 4 证毕。 
定理 5  本文提出的 ABPS 方案保护了代理签

名者的隐私。 
证明  采用与定理 4 类似的证明方法，可证

明本文提出的 ABPS 方案保护了代理签名者的

隐私。 
挑战者 C 选择安全参数，生成公开参数 params

和主密钥α ，并将(params, α )发送给敌手 A。A 计

算出密钥 * ˆ ˆ, ,,
, 0 , 1ˆsk ( , )

p v p vu p
u i u id d

ω
= 。其中，

ˆ,, 0p vu id =  

,ˆ ˆ, , ,( )
ˆ2 1 ,( ) u iu p p v p vrt i

p vg H i ，
, ˆ,

ˆ,, 1
u ip v

p v

r
u id g= ， , ( )u pt ⋅ 是(d−1)次

多项式且 , (0)u pt α= ， * *
, ,ˆu p u pω ω Ω= ∪ ， *

ˆ, ,ˆp v u pi ω∈ ，

*
,ˆˆ1 | |u pv ω≤ ≤ ， {1,2}u∈ ，随机数

ˆ,, p vu i qr Z∈ 。 

A 收到授权
, ,1 2 3( , , )

o o v o vi i iσ σ σ 后，选择消息 m*

和属性集 *
pω ，且 * * *

1, 2,p p pω ω ω⊆ ∩ ， *| |p pk dω = ≤ 。

C 随机选择 {1,2}u∈ ， 'pΩ Ω⊆ 且 | ' |p pd kΩ = − ，

, ,
' ,

p v p vi i qr s Z∈ 且 *
, 'p v p pi ω Ω∈ ∪ ，1 v d≤ ≤ 。计算出

签名
, , , ,

* * * * *
, 1 , 2 , 3 , 4 , 5( , , , , )

p p v p v p v p vu i u i u i u i u iσ σ σ σ σ 。将由密钥 *
1,ˆsk

pω

生成的签名 *
1, 1pi

σ 中的
,

*
1, 1p viσ 和

,

*
1, 2p viσ 写成

,

*
1, 1p viσ =  

, , ,

,

'' '' ( ) *
2, 0 1 , 2 3( ) ( )i ip v p p v p v

p v

r st i
i p vd H i g H m ， ,

, ,

''*
1, 2 2, 1

ip v

p v p v

r
i id gσ = 。

其中，
, , ,1, 2,''

p v p v p vi i ir r r= −
,

'
p vir+ ， (d−1)次多项式

, 1, ,'' ( ) ( )p p v p p vt i t i= − 2, , ,( ) ' ( )p p v p p vt i t i+ ，且 '' (0) 0pt = 。

因此，由密钥 *
1,ˆsk

pω
生成的签名也可以由密钥 *

2,ˆsk
pω
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生成。类似地，可得由密钥 *
2,ˆsk

pω
生成的签名也

可以由密钥 *
1,ˆsk

pω
生成。因此，A 赢得该游戏的优

势是可忽略的，所提 ABPS 方案保护了代理签名

者的隐私。定理 5 证毕。 
根据定理 4 和定理 5，可得本文提出的 ABPS

方案保护了签名者的隐私。 
6.4  效率分析 

本文从计算开销和通信开销 2 个方面对所提

ABPS 方案和 ABPS-LXM 方案[19]、ABPS-SCX 方

案[20]进行分析对比。对于计算开销，为反映无人机

执行命令的实时性，本文主要分析了 Sign 和 Verify
算法的计算耗时。计算耗时越短，则计算开销越小，

无人机执行命令的实时性越高。对于通信开销，主

要分析了签名的长度。签名长度越短，则通信开销

越小。考虑到无人机网络的实际应用状况，选取了

较少的属性进行研究。 
6.4.1  计算开销 

本节简要分析了不同签名方案中 Sign 和 Verify
算法包含的一些基本运算量，主要包括幂运算、hash
运算和双线性映射运算。在所提 ABPS 方案的 Sign
算法中，计算 1pi

σ 需要进行 4d 次幂运算和(d+1)次

hash 运算，计算
, 2p viσ 需要进行 d 次幂运算，计算

, 3p viσ 和
, 4p viσ 不需要额外运算，计算

, 5p viσ 需要进行 d

次幂运算。因此，在 Sign 算法中，总共需要进行

6d 次幂运算和(d+1)次 hash 运算。采用同样的方法

对 Verify 算法进行分析，可计算出总共需要 2d 次

幂运算，(2d+2)次 hash 运算和(4d+1)次双线性映射

运算。类似地，可以得出 ABPS-LXM 和 ABPS-SCX
方案中所需的计算量。分析结果如表 1 和表 2 所示。 

表 1  不同签名方案中 Sign 算法的基本运算量 

签名方案 幂运算 hash运算 双线性映射

所提 ABPS 方案 6d d+1 0 

ABPS-LXM 方案 (n+4)(n+d−k)+2d+4 0 0 

ABPS-SCX 方案 2 1 0 

表 2  不同签名方案中 Verify 算法的基本运算量 

签名方案 幂运算 hash 运算 双线性映射

所提 ABPS 方案 2d 2d+2 4d+1 

ABPS-LXM 方案 2(n+2) (n+d−k) 0 2(n+d−k)+3

ABPS-SCX 方案 (n+3)d 2 3d+2 
 

实验所用计算机的 CPU 为 Intel i5-4590。为了便

于研究和表述，假设文献[19]中 n=d=2k，文献[20]中

n=d，SA=SB。在实验数据的基础上，可以估算出不同

签名方案中 Sign 和 Verify 算法的计算耗时，如图 3
和图 4 所示。从图 3 和图 4 中可以发现，与

ABPS-LXM 方案相比，所提 ABPS 方案的 Sign 和

Verify 算 法 明 显 具 有 更 少 的 计 算 开 销 。 与

ABPS-SCX 相比，所提 ABPS 方案的 Sign 算法的计

算开销稍大，这是由于 ABPS-SCX 方案在 Sign 算

法之前添加了代理密钥生成算法，并将大量的计算

放在了该算法中，从而降低了 Sign 算法的计算开

销，而所提 ABPS 方案和 ABPS-LXM 方案都没有

在 Sign 算法之前添加代理密钥生成算法；与

ABPS-SCX 方案相比，所提 ABPS 方案的 Verify 算

法明显具有更少的计算开销。总体而言，所提 ABPS
方案具有更少的计算开销。 

 
图 3  不同签名方案中 Sign 算法的计算耗时 

 
图 4  不同签名方案中 Verify 算法的计算耗时 

本文采用 jPBC（Java pairing based cryptogra-
phy）[21]实现了上述基本运算，获取了这些基本运

算的计算耗时，如表 3 所示。 

表 3 基本运算的计算耗时 

基本运算 计算耗时/ms 

幂运算 11.11 

hash 运算 29.28 

双线性映射 11.38 
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6.4.2  通信开销 

本节对所提 ABPS 方案、ABPS-LXM 方案和

ABPS-SCX 方案的签名长度进行了分析，如表 4 所

示。从表 4 中可以发现，所提 ABPS 方案的签名长

度与 ABPS-LXM 方案和 ABPS-SCX 方案的签名长

度在同一水平。 

表 4 不同签名方案的签名长度 

签名方案 签名长度 

所提 ABPS 方案 (4d+1) |G| 

ABPS-LXM 方案 (2(n+d−k)+3)|G| 

ABPS-SCX 方案 (3d+2)|G| 

7  结束语 

无人机在执行远程任务时，需要采用数字签名

保护发送给无人机的命令，而且要保证无人机能及

时收到命令和签名，保护签名者的隐私。因此，本

文提出了面向无人机网络的属性代理签名方案，并

对其安全性和效率进行了分析。该签名方案在选择

属性和选择消息攻击下具有存在的不可伪造性，而

且能保护签名者的隐私。从计算开销和通信开销两

方面将所提方案与其他方案进行了对比。结果表

明，所提方案的计算开销较小，通信开销与其他方

案在同一水平。 
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